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1. TIETOTILINPAATOKSEN TARKOITUS

Tietotilinpaatdés on kuvaus organisaation henkildtietojen kasittelyn nykytilasta ja arvio tietosuojan toteutumi-
sesta. Liséksi se siséltaa henkilotietojen kasittelyyn ja tietoturvaan liittyvia yleisia kehittamistarpeita ja niiden
edellyttdmia toimenpiteitéd. Tavoitteena on tukea tietosuoja- ja tietoturvatyon tekemisté ja kehittdmista seké
lisata tekemisen vaikuttavuutta.

Tietotilinpaatds on tarkoitettu ensisijaisesti kaupungin sisdiseen kayttéon johtamisen ja sisdisen valvonnan
raportiksi. Se toimii my6s suunnittelun ja toiminnan ohjauksen sek& johtamisen tukena. Tietotilinpa&atoksella
pyritddn lisédmadan luottamusta ja l&apinakyvyytta. Se on myds keskeinen dokumentti EU:n yleisen tietosuoja-
asetuksen mukaista osoitusvelvollisuutta. Osoitusvelvollisuus tarkoittaa lakien ja maaraysten, hyvan tietojen-

kasittelytavan ja hyvan tiedonhallintatavan noudattamista.

Osoitusvelvollisuuteen kuuluu mm. se, etté organisaation sopimuksissa ja alihankinnoissa on huomioitu tieto-
suojan ja -turvan vaatimukset. Liséksi rekisterinpitdjan tulee huomioida rekisteréidyn henkilétietojen kasittelya
koskevat oikeudet ja kasittelyyn kohdistuvat riskit. Rekisterinpitdjan tulee huolehtia siita, etta henkildstolla ja

ulkopuolisilla henkilttietojen kasittelijoilla on tarvittava ohjeistus ja osaaminen.

Savonlinnan kaupunki kunnioittaa tietosuoja-asetuksessa maariteltyja tietosuojaperiaatteita. Henkilttietojen
kasittelyssa noudatetaan seuraavia asetuksen mukaisia henkilétiedon kasittelyn vaatimuksia:

1. lainmukaisuuden, kohtuullisen ja lapindkyvyyden periaate
2. kayttotarkoitussidonnaisuuden periaate

3. tietojen minimoinnin periaate

4. tdsmallisyyden periaate

5. séilytyksen rajoittamisen periaate

6. eheyden ja luottamuksellisuuden periaate.

Tietosuoja-asetuksen (artikla 24) mukaan rekisterinpitdja (Savonlinnan kaupunginhallitus) on vastuussa siita,
ettd se toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet, joilla osoitetaan, etta henkilttietojen kasit-
telyssé noudatetaan tietosuoja-asetuksen vaatimuksia. Rekisterinpitajan on huomioitava henkildtietojen késit-
telyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkildiden oikeuksiin ja vapauksiin koh-
distuvat, todennakoisyydeltaan ja vakavuudelta vaihtelevat riskit ja suhteutettava toimenpiteet naiden mukai-
sesti.

Teknisilla ja organisatorisilla toimenpiteilla tarkoitetaan esimerkiksi henkiloston koulutuksia, sisaisia ohjeistuk-
sia ja maarayksia, salassapitosopimuksia ja -sitoumuksia, tila- ja kéytdnvalvontaa, pdasynhallintaa, paivitysten
ja muutosten hallintaa, fyysisté turvallisuutta, henkiléstéturvallisuutta, toimittajien ja sopimusten hallintaa, tie-
toturvallisuuden hallintaa, tietojen salausta, tietojen anonymisointia ja pseudonymisointia, tietojarjestelmien ja
rekistereiden auditointeja, etéakayttdyhteyksia, teknisia rajoituksia, tarkastus- ja valvontajarjestelmia, kaytan-

nesaantdjen seka sertifikaattien kayttoa.



Tietotilinpaatdksella varmistetaan ja lisataan luottamusta siihen, ettd organisaatiossa noudatetaan edella mai-
nittuja tietosuojaperiaatteita, toteutetaan teknisia ja organisatorisia toimenpiteité seka kasitellaén henkilttietoja
asetuksen mukaisesti. Tietosuojasaantely koostuu tietosuoja-asetuksesta, kansallisesta tietosuojalaista, tyo-
elamén tietosuojalaista seka erityislainsdadanndsta. Suomessa tietosuojavaltuutetun toimisto valvoo tietosuo-

jalainsdadannén noudattamista.

Vuoden 2019 tietotilinpaatés on ensimmainen Savonlinnan kaupungilla ja sen painopiste on ensisijaisesti tie-
tosuojaa ja tietoturvaa koskevissa asioissa. Dokumentti on kokonaisuudessaan julkinen ja se laaditaan yhteis-
tydssa eri asiantuntijoiden kesken (tietohallintopaallikkd, tietosuojavastaava ja arkistosihteeri). Kokoamisesta
vastaa tietosuojavastaava. Dokumentti on kdynyt kommenttikierroksella myds tietosuojatyéryhmalla, johon
kuuluu tietohallintopaallikon ja tietosuojavastaavan lisdksi kaupungin hallintojohtajalakimies, hallintopaallikko
seka tietoturva-asiantuntijat tekniselté ja sivistystoimialalta. Tietotilinpaatds raportoidaan kaupunginjohtajan

johtoryhmassa ja viedaéan tarvittaessa tiedoksi kaupunginhallitukseen.

2, TIETOSUOJAN JA TIETOTURVALLISUUDEN TOTEUTTAMINEN

Savonlinnan kaupungin tietotilinpaatds on osa kaupungin tietoturvapolitiikkaa, riskienhallintaa ja sisaista val-
vontaa. Merkittava askel Savonlinnan kaupungin tietosuoja- ja tietoturvatydn etenemiseksi oli paatoimisen tie-
tosuojavastaavan rekrytointi maaliskuun alussa 2019. Tietosuojavastaavan palveluja Savonlinnan kaupungilta
ostavat myos Rantasalmen, Sulkavan ja Enonkosken kunnat, I1td-Savon koulutuskuntayhtyma (Ammattiopisto

SAMledu) seka vuoden 2020 alusta lahtien myds Savonlinnan Vuokratalot Oy.

Vuoden aikana tietosuojavastaava on kartoittanut kaytossa olevat henkilorekisterit yhteistydssa rekistereiden
vastuu-/yhteyshenkildiden kanssa. Tietosuoja-asetuksen mukainen informointivelvoite henkildtiedon kasitte-

lysta toteutetaan kaupungin verkkosivuilla, josta 16ytyy henkilérekistereiden tietosuojaselosteet.

Voimassa olevat tietosuojaselosteet sisaltavat myds asetuksen mukaisen tietosisallon henkildtiedon kasittely-
toimista. — Selosteiden yllapito on jatkuvaa. — Vastuu tietojarjestelmien paakayttgjilla ja tietosuoja-

vastaavalla.

Henkiloston koulutusta ja ohjausta muuttuneeseen tietosuojalainsdadantdon ja tietoturvaan on toteutettu pitkin
vuotta toimialoilta tulleiden tarpeiden perusteella. Lisdksi henkildston tulee suorittaa tietosuojaa ja tietoturvaa
koskeva verkkokoulutus kerran vuoteen. Vuonna 2019 koulutuksen suoritti 219 tyntekijaa ja suoritusten arvi-
oinnin kokonaistulos oli 93%. — Jatkossa tulee edelleen painottaa ja muistuttaa henkiléstéa verkkokou-

lutuksen vuosittaisesta toteuttamisesta. — Vastuu tietosuojavastaavalla ja esimiehilla.

Myds henkiloston koulutus on jatkuvaa. — Henkildston tulosaluetasoinen koulutus ja tiedottaminen digi-
jakyberturvallisuudesta seka tietosuojasta on asetettu kehittdmiskohteeksi myds vuodelle 2020 (Jory

§ 283, 9.12.2019). — Vastuu tietosuojavastaavalla.

Henkilétiedon kasittelyn lainmukaisuus on huomioitu myds tyéelaman tietosuojan kehittdmisesséa. Henkildsto-

hallinnon paivitetty tietosuojaseloste tayttda informointivelvoitteen, perehdytysopasta on tarkennettu


https://www.savonlinna.fi/asiointi/tietosuoja/tietosuojaselosteet
https://www.savonlinna.fi/asiointi/tietosuoja/tietosuojaselosteet

tietosuojan ja tietoturvan osalta seka henkiltiedon kasittelyyn on laadittu erilliset kaupunginhallituksen hyvak-
symat kirjalliset tietosuoja-asetuksen mukaiset ohjeet. Ohjeet I0ytyvét Savnetista. Esimiehille on pidetty tar-
peen mukaan infotilaisuuksia ja koulutusta tietosuojasta ja tietoturvasta. — Esimiesten vastuuta uuden tydn-
tekijan tietosuoja- ja tietoturva-asioiden perehdytyksesséa tulee painottaa entistd enemmaén. Mydgs tie-
tosuojavastaava on kaytettavissa uuden tyontekijan perehdytyksessé ja kouluttamisessa. — Vastuu
asian edistamisesta esimiesfoorumiin henkilostopaallikdlla, kaytannén toteutuksesta tietosuojavas-

taavalla ja esimiehilla.

Tietosuojan ja tietoturvan riskiperusteista lahestymistapaa korostetaan osana arjenhallintaa ja vime kadessa
se toteutetaan kaupungin vuosittaisen toimialakohtaisen kokonaisvaltaisen riskikartoituksen ohessa. Samassa
yhteydessa toteutetaan myos tietosuojan ja tietoturvan sisainen valvonta. Riski- ja hairidilmoitusten tekemi-
seen on otettu uusi toimintamalli kaytt66n vuoden 2019 aikana. limoitusten seurannasta vastaavat tietosuoja-
vastaava ja tietohallintopaallikké. Myds poikkeamailmoitusten hallintaan on luotu uusi toimintamalli. — Henki-
[6stoéd tulee edelleen muistuttaa hairio- ja poikkeamailmoitusten tekemiseen. Kyberuhkia ja digiturval-
lisuutta koskeva tiedottaminen on jatkuvaa. — Vastuu tiedottamisesta on tietohallintopaallikélla ja tie-
tosuojavastaavalla.

Hankinnoissa ja sopimushallinnassa tietosuojavastaava on tehnyt yhteisty6td hankintatoimen kanssa. Henki-
I6tiedon kasittelya siséltavissa palveluiden ja tietojarjestelmien hankinnoissa tulee huomioida tietosuoja jo kil-
pailutusvaiheessa ja viimeistaén sopimushallinnassa. — Palveluntuottajan/ohjelmistotoimittajien kanssa
tehtaviin sopimuksiin tulee sisallyttaa palvelun/ohjelmiston mukaan (pilvipalvelu/omakoneymparisto)
tietosuojaliite tai sopimus henkildtietojen kasittelysta. — Vastuu sopimuksesta paattavalla viranhalti-

jalla.

Kaupunki osallistuu jatkuvasti myos erilaisiin hankkeisiin, joissa kasitelladn henkilttietoja. Hankehallinnassa
henkilétiedon kasittelyn suunnittelua painotetaan jo hankehakemusvaiheessa ja henkilostéa on ohjeistettu ot-

tamaan tietosuojavastaava mukaan suunnitteluun jo hanketta suunniteltaessa.

Tietosuoja-asetuksen mukainen tietosuojan vaikutusten arviointi edellyttaa oikea-aikaista osallistumista toi-
minnan ja hankintojen suunnitteluun. Erityisesti tietojarjestelmahankinnat edellyttavat myos tietosuoja-asetuk-
sen vaatimusten toteutumisen huomiointia. — Tietosuojan huomioiminen henkildtiedon kasittelya koske-
vissa hankinnoissa ja sopimuksissa sekd hankehallinnassa vaatii edelleen kehitysty6td, jotta toi-
mialoilla otetaan tietosuojavastaava ajoissa mukaan suunnitteluun. Vuonna 2019 tietosuojan vaikutus-
ten arviointi on ollut vielé lahes olematonta. — Vastuu sopimuksen tietosuojaliitteesta paattavalla vi-

ranhaltijalla, tietohallintop&éllikdlla ja tietosuojavastaavalla.

Kaupungin ATK-palvelukeskuksen palvelut

Savonlinnan kaupungin hallintopalveluihin kuuluva seitseméan tydntekijan atk-palvelukeskus huolehtii kaupun-
gin tietoteknisista palveluista seka tybasema- ettd palvelinympéristén osalta. Valtaosaa palvelinsovelluksista
kaytetddn omassa konesalissa olevasta palvelinympéristdsta. Konesali on varustettu l[ampétilan valvonnalla

ja savutunnistimin. Tydasemat hankitaan kilpailutetun sopimuksen pohjalta neljan vuoden leasingilla.


https://savnet.savonlinna.fi/yhteiset/Henkilostoohjeita/Sivut/Tietosuoja.aspx

Savonlinnan kaupungin hallintoverkkoon on paasy tydasemien kautta vain kaupungin tyontekijéilla esimiehen
pyynnosta myonnetyilla kayttajatunnuksilla. Kayttdoikeudet ohjelmistoihin ja tietovarantoihin mééaritellaan kayt-
tajakohtaisesti esimiehen pyynndn perusteella. Ty6tehtavien niin vaatiessa hallintoverkon ulkopuolelta on ver-
kon palveluihin mahdollista paasta erikseen maaritellylla vpn-yhteydella (Virtual Private Network). Savnetissa

on henkilostolle erillinen ohje, joka ohjeistaa etatyon toteuttamisen VPN-yhteydella.

Tybasemien tietoturvakasittely leasing-kauden paattyesséa kuuluu sopimukseen 3SteplT:n kanssa. Tuhottavat

tietovalineet varastoidaan Encore-tietoturvapalvelun séilidihin, jotka palveluntuottaja noutaa sovituin véliajoin.

Toimisto-ohjelmistojen osalta vuoden 2019 aikana k&ynnistettiin selvitys Microsoftin pilvipalveluiden kayttoon-
otosta. Projekti kestédnee vuoteen 2021 ja konsulttina toimii Sulava Oy. Tietoturva on avainasemassa O365-
palveluiden kaytdssa. Myds eri toimialoilla on toteutettu uusia jarjestelméhankintoja ja paivityksia, jota mah-
dollistavat paremmin tietosuoja-asetuksen mukaiset vaatimukset.

3. TIEDONHALLINTA, TIETOVARANNOT JA TIETOVIRRAT

Organisaation tulee suunnitella ja kuvata tiedonhallinnan, tietovarantojen ja tietovirtojen kokonaistilanteensa.
Tama tapahtuu esimerkiksi kokonaisarkkitehtuurin, tietojarjestelmaarkkitehtuurin, tietovarantokuvaus-
ten, tiedonohjaussuunnitelmien ja erilaisten prosessikuvausten avulla. Tarkoituksena on selventda sita,
miten tietoa hallintaa sen koko elinkaaren ajan, tiedon vireille tulosta havittdmiseen tai arkistointiin saakka.
Lisaksi kuvaukset toimivat ja toteuttavat julkisuusperiaatetta seké toimivat omien tietojen pyyntéon liittyvina
apuvalineitd. Tiedonohjaussuunnitelmilla voidaan todentaa esimerkiksi sitd, etta tietojen sailytysajat on maari-
telty asianmukaisesti ja etta niiden havittaminen on suunnitelmallista. Tietovarantoja ja tietojenkasittelya saa-
tetaan hoitaa myds organisaation ulkopuolella, esim. palkanlaskenta. Organisaatiolla on oltava ohjeistus ja
sopimukset ndihin ulkoisiin tietojenkasittelytilanteisiin. Organisaatio voi myds kasitella tietoja kayttden omia
palvelinsalejaan tai ulkoisista pilvipalveluista.

Henkilotietorekistereiden kartoituksen yhteydessa maairiteltiin rekistereiden vastuuhenkildiden ja tietosuoja-
vastaavan toimesta lapi rekisterien kayttotarkoitus ja tietosuoja-asetuksen mukainen oikeusperusta henkilétie-
don kasittelylle. Samassa yhteydessa kartoitettiin myds rekistereiden tietosisaltd, henkilttietojen kasittelijat ja
mahdolliset luovutukset. Henkildtiedon sdilytysaikaa rekistereisséd ohjaa Kansallisarkiston maaraykset pysy-

vasti sailytettavista asiakirjatiedoista ja niiden sailytysmuodosta ja Kuntaliiton suositukset.

Sailytysajat on kuvattu kaupungin arkistosihteerin yllapitAméaén ja hallinnoimaan tiedonohjaussuunnitelmaan.
Tiedonohjaussuunnitelmaa (TOS), yllapidetaan Tiedonohjausjarjestelméassa (TOJ). Tiedonohjaussuunnitelma
pohjautuu Kuntien yhteiseen tehtavaluokitukseen, joka siséltyy valmiina tiedonohjausjarjestelmaan. Sailyty-
saikojen maarittelyn liséksi tiedonohjaussuunnitelma sisaltaa tiedot mm. asiakirjallisten tietojen julkisuusluo-
kasta ja henkilGtietoluonteesta. Tavoitteena on, ettda SAHKE 2 -maarityksen mukainen tiedonohjaussuunni-
telma toimisi Asianhallintajarjestelméan taustalla seuraavan versiopaivityksen kayttbonotossa. Henkilérekiste-
reiden rekisterikohtaisissa tietosuojaselosteissa viitataan sailytysajoista edella mainittuun TOS:iin. Sailytysai-

koja ei ole yllapitohaasteiden takia kuvattu selosteissa sen tarkemmin.


https://savnet.savonlinna.fi/Dokumentit/Yhteiset/Atk-ohjeita/Vpn-yhteyden_luominen_kotikoneelta.pdf

Savonlinnan kaupungin keskeisia tietojarjestelmatoimittajia ovat CGI Oyj, Visma Public Oy, Visma Enterprise
Oy ja Tieto Oyj. Tietolikennepalveluiden kokonaisvaltaisena toimittajana Blue Lake Communications Oy on

tietoturvan kannalta ratkaisevassa asemassa.

Talous- ja henkiléstéhallinnon ohjelmistoja kaytetdan Visman pilvipalvelusta ja nain ollen Visma Public Oy
toimii henkilttietojen késittelijana. Paikkatietopalveluiden tietojarjestelmaa kaytetadan CGI Oyj:n pilvipalvelusta
ja palveluntarjoaja toimii myds henkildtietojen kasittelijana, koska tietojarjestelma sisaltaa kayttajarekisterin
liséksi Savonlinnan véestotiedot. Muilta osin kaikkia operatiivisia sovelluksia kaytetdan omasta palvelinympa-
ristosta.

Savonlinnan kaupungilla on kaytésséa Innofactor Oyj:n Dynasty- Asianhallintajarjestelma, jolla hallitaan asioi-
den vireilletuloa, valmistelua ja paatoksentekoa. Asianhallintajarjestelma kasittdd Asianhallinnan (diaari), Ko-
koushallinnan (esityslistat ja poytakirjat), Viranhaltijapaattkset ja Julkaisupalvelun. Dynasty-julkaisupalvelu
kattaa kokoushallinnan esityslistojen ja poytakirjojen seké viranhaltijapaatdsten julkaisun yleisessa tietover-
kossa. Esityslistassa ja kokouspoytékirjassa seka viranhaltijapdatoksessa julkaistaan ainoastaan tiedonsaan-
nin kannalta valttdamattomat henkildtiedot, joita ilman kuntalaisten on mahdotonta tai vaikeaa arvioida sita,
tulisiko paattksesta hakea muutosta. Jarjestelma mahdollistaa asiakirjojen sisaltdmien henkilttietojen poistu-

misen automaattisesti tietoverkosta oikaisuvaatimus- tai valitusajan paattyessa.

Lakisaateiset palvelut on kuvattu ja yllapidetdan Suomi.fi Palvelutietovarannossa. Varhaiskasvatuksen toimi-
paikoista, varhaiskasvatuksessa olevista lapsista ja heidan huoltajistaan sek&a varhaiskasvatuksen henkilés-

tosta viedaan tiedot Opetushallituksen Varda-tietovarantoon.

Kaupungin kaytossa olevat tietojarjestelméat on luetteloitu ja keskeisista tietojarjestelmista on tehty tietojarjes-
telméselosteet jo aiemmin. — Tietojarjestelméaselosteita ja kokonaisarkkitehtuurikuvausta ei uuden Tie-
tohallintalain (906/2019) mukaan jatkossa tarvita, mutta jarjestelmaluettelo liittymatietoineen on tar-
peen kuvata osana tiedonhallintamallia. Nain ollen kaupungin tietojarjestelméakuvaus vaatii paivitysta,

joka on tarkoitus toteuttaa vuoden 2020 aikana.

4, LAINSAADANTO JA MUU OHJEISTUS

Julkishallinnon organisaatiot noudattavat Suomen ja EU:n lainsdadantda. Kuntien tiedonhallintaa ohjaavat
mm.

e Kuntalaki (410/2015)

o Hallintolaki (434/2003)

e Laki viranomaisten toiminnan julkisuudesta (621/1999)

e Tietosuoja-asetus (EU 679/2016)

e Tietosuojalaki (1050/2018)

e Arkistolaki (831/1994) ja uutena lakina myds

e Lakijulkisen hallinnon tiedonhallinnasta (906/2019, ts. Tiedonhallintalaki)

e sekda useat muut yleis- ja erityislait ja Kuntaliiton ohjeistukset.



Liséksi toimintaa ohjaavat sisaiset ja ulkoiset rahoittajat (projektit, hankkeet) ja omat ohjeistukset henkil6tie-

tojen kasittelysta, sailyttdmisesté ja arkistoinnista.

Kaupungin tietosuojaa ja tietoturvaa koskee mm. seuraavat organisaation siséiset ohjeet:
o Henkildtiedon kasittelyn yleisohje
o Tietosuojan muistilista asiakaspalveluun
o Tietosuojan muistilista esimiehelle
o Tietosuojan muistilista tyontekijalle
e Perehdyttamisopas
o Peruskayttgja tietoturvaohje
e Salatun sahkopostin salasanan vaihtaminen
o Tietoturvapolitikka
e Tybnantajalle kuuluvien séhkdpostien avaaminen
o Verkkosijaintiin tallentaminen
¢ VPN-yhteyden luominen
e Alypuhelimen kayttoohjeet

Tietosuojaa ja tietoturvaa koskevan lainsdddannén seurannan vastuu on tietosuojavastaavalla ja tietohallinto-
paallikdlla, samoin kuin tietosuojaa ja tietoturvaa koskevien toimintamallien ja ohjeiden ty6staminen ja paivit-
tdminen. Kaupungin tietosuojatyéryhma kokoontuu vuositasolla kvartaaleittain ja tydryhméassa kaydaan lapi
mm. muuttuvaa tietosuojalainsdadantda ja sen vaikutusta oman organisaation toimintaan, ohjeisiin, toiminta-
malleihin sekad koulutustarpeisiin. Tietosuojatydryhma kasittelee my6és mahdolliset tietosuoja-/tietoturvapoik-

keamat ja niita koskevat vaikutusten arvioinnin ja ilmoitusvelvollisuudet.

5. REKISTEROIDYN OIKEUKSIEN TOTEUTUMINEN

Jokaisella on perustuslaillinen oikeus henkildtietojensa suojaan. Tietosuoja on yksilén perusoikeus, jonka tar-
koituksena on turvata rekisterdidyn oikeuksien ja vapauksien toteutuminen henkildtietojen kasittelyssa. Tieto-
suojan tarkoituksena on osoittaa milloin ja milla edellytyksilla henkil6tietoja voidaan késitellda. Rekisterinpitdjan
velvollisuus on huolehtia rekisteréidyn oikeuksien toteutumisesta. N&itd ovat muun muassa rekisterdidyn oi-
keus saada tietoa henkil6tietojen kasittelystd, oikeus saada paasy tietoihin ja oikeus oikaista virheellisi tietoja.
Liséksi rekisteroidyilla on oikeus tietyilla rajauksilla saada tieto sosiaali- ja terveydenhuollon kayttd ja -luovu-

tustiedoista.

Rekisterinpitajan tulee informoida rekistergityja henkilbtietojen kaytosta avoimesti ja selkeasti. Rekisterinpita-
jan tulee myds varautua mahdollisiin henkildtietojen tietoturvaloukkauksiin ja harjoitella niihin varautumista
kaytannossa. Henkildtietojen tietoturvaloukkauksia ovat mm., ettd tiedot lahetetty vaaralle vastaanottajalle,
suojaamaton tiedonsiirtovaline on havinnyt esim. USB-tikku, haittaohjelmatartunta, kyberhyokkays ja hakke-

rointi. Rekisterinpitdjan tulee tilastoida henkildtietojen tietoturvaloukkaukset ja ilmoittaa niista



tietosuojavaltuutetun toimistolle ja tietyn edellytyksin myds rekisterdidyille. Henkilotietojen kasittelijoilla on vel-

vollisuus puolestaan ilmoittaa henkilotietojen tietoturvaloukkauksista rekisterinpitéjélle.

Henkilétiedon kasittelyd koskeva informointi toteutetaan kaupungin kotisivuilla sijaitsevien tietosuojaselostei-

den avulla. Liséksi toimialoilla ja keskushallinnossa henkil6tietoja kasittelevid henkildita on ohjeistettu anta-
maan myos suullista informointia henkildtiedon kasittelysta ja opastamaan rekisterdidyt tutustumaan kotisi-
vuilla oleviin selosteisiin. Kotisivuilla ja tietosuojaselosteissa on ilmoitettu tietosuojavastaavan yhteystiedot,
jotta rekisterdidyt voivat ottaa henkildtiedon kasittelyd koskevissa asioissa yhteyttd myds tietosuojavastaa-

vaan.

Tietosuojalainsaadannon mukaista tarkastusoikeutta kayttdessaan rekisteroityja on tietosuojaselosteissa oh-
jeistettu olemaan ensisijaisesti yhteydessa tietosuojavastaavan, joka edelleen on yhteydessa kyseisen rekis-
terin yhteyshenkil6on. Tietosuojavastaava ja rekisterin yhteyshenkil6 suunnittelevat yhdessa toteutusproses-
sin huomioiden, etta rekisterdidyn henkildllisyys tulee varmistettua. Tarkastuspyynnon toteuttamista koske-
vissa epaselvyyksissa lopullisen paatoksenteon tekee rekisterin vastuuhenkild. Jos henkilttietoja ei jostain
syysta luovuteta, niin rekisterditya ohjataan kaantymaan tietosuojavaltuutetun toimiston puoleen. Myos rekis-
terin tietosisallon lopullisen korjaustarpeen arvioi epéselvissa tapauksissa rekisterin vastuuhenkilé. Vuoden
2019 aikana tietopyynnét ovat olleet ensisijaisesti julkisuuslain mukaisia tietopyyntoja. Tietosuojalainsdadan-

non mukaisia rekisterdidyn tarkastusoikeuspyyntoja ei ole esiintynyt.

Henkilttietojen tietoturvaloukkauksien seurannan vastuu on tietosuojavastaavalla ja tietohallintopaallikolla. 11-
moitusvastuu valvovalle viranomaiselle on tietosuojavastaavalla. Hallintamallissa on mukana kaupungin tieto-
suojatydryhma, joka tekee lopullisen paatéksen mm. rekisterdidyille ilmoittamisesta. Kaupunki on ollut kahtena
perakkaisena vuonna (2018 ja 2019) mukana valtakunnallisessa Vaestorekisterikeskuksen (nyk. Digi- ja va-
estdvirasto) organisoimassa Taisto -tietoturva- ja tietosuojaloukkausten hallinnan harjoituksissa. Harjoituksiin
on tarkoitus osallistua my6s jatkossa. — Henkiloston tulee kiinnittdd huomiota Tietosuoja- ja tietoturva-
poikkeamien ilmoittamiseen. lImoituskynnys tulee olla mahdollisimman matala, jotta ongelmiin paas-
taan kasiksi riittavan ajoissa jatietosuoja-asetuksen mukainen 72 tunnin ilmoitusvelvollisuus voidaan

toteuttaa. — Tietosuojavastaava muistuttaa henkildstda asiasta kahdesti vuodessa (syksy/kevat).

6. ARVIOINTI, KEHITTAMINEN JA TIEDON HYODYNTAMINEN

Organisaation tulee arvioida tietosuojan ja -turvan tilanne toimintapolitiikan, poikkeamien, mittareiden, ja mui-
den kuvausten seka mahdollisten asiakas- ja henkilostdn palautteiden avulla ja verrata kehitysté aiempiin vuo-
siin. Henkiloston osaamisen sekéa toimintaprosessien arviointi ja kehittdminen ovat myos tarkeité arvioinnin
kohteita. Tarkoituksena on tuoda esille myds keskeiset kehittamistavoitteet ja arvioida niiden toteutumista
saanndllisesti.


https://www.savonlinna.fi/asiointi/tietosuoja/tietosuojaselosteet
https://www.savonlinna.fi/asiointi/tietosuoja/tietosuojaselosteet

Koska kaupungin tietotilinpaatés on ensimmainen, niin seurantamittareita vuodelle 2019 ei oltu aiemmin luotu.

Nain ollen toimintaa arvioidaan 1&hinna kehittdmistoimenpiteiden toteutumisen ndkodkulmasta.

Vuoden 2019 aikana on toteutettu tietoturvallisuuteen vaikuttavia kehittamistoimia seuraavasti:

e Paatoimisen tietosuojavastaavan nimeaminen
e Tietoturvapolitiikan ja tietoturvaohjeiden paivitys (kj:n jory 28.1.2019, § 25)
¢ Henkildtiedon kasittelyn yleisohje (kh 19.12.2019, § 516)
o Tietosuojan muistilista asiakaspalveluun
o Tietosuojan muistilista esimiehelle
o Tietosuojan muistilista tyontekijalle
o Tietosuojaa koskevat asiat paivitetty perehdytysoppaaseen (12/2019)
e Tyo6nantajalle kuuluvien séhkpostien avaaminen -ohjeistus péivitetty (12/2019)
o Kuvallisten henkilokorttien kayttoonotto
e Osallistuminen Vaestorekisterikeskuksen TAISTO19 tietoturva- ja tietosuojaloukkausten hallinnan
harjoitukseen (19.11.2029)
¢ Kaupungintalon konesalin UPS-jarjestelmén akuston laajennus (varokayntiaika 90 minuuttia)
¢ Kaupungintalon avainjarjestelman uusinta (12/2019)
o Henkilostolle pidetty toimialakohtaisia koulutustilaisuuksia ja Navisec-koulutuksen on suorittanut 219
tyontekijaa.

Toiminnan kehittdmiskohteita v. 2020 on kuvattu kursivoituna aiemmissa kappaleissa nykytilannekuvausten
ohella.

Muuttuva lainsdadantt tuo myos jatkuvia tietoturvan ja tietosuojan kehittdmistarpeita. Vuonna 2020 voimaan
tullut Tiedonhallintalaki (906/2019) tuo velvoitteita tuleville vuosille tietoturvan, tietosuojan ja tiedonhallinnan
kehittdmiseksi (mm. tiedonhallintamalli tulee kuvata vuoden2021 alkuun mennessd). Tulevien vuosien kehit-
tamiskohteet maarittyvat pitkalti kyseisen lain edellyttamista vaatimuksista. Talla hetkella asian edistamiseksi
odotetaan vield lain mukanaan tuoman uuden toimielimen Tiedonhallintalautakunnan ja Kuntaliiton suosituk-
sia. Laki aiheuttaa mm. vastuiden méarittelyd, useiden dokumenttien paivittdmistarpeita ja uusia tietojarjestel-
mavaatimuksia. My6s Laki digitaalisten palveluiden tarjoamisesta (306/2019) velvoittaa viranomaisia edis-
tdamaan digitaalisten palvelujen saatavuutta, laatua, tietoturvallisuutta seka siséllon saavutettavuutta ja siten
parantamaan jokaisen mahdollisuuksia kayttda yhdenvertaisesti digitaalisia palveluja. Liséksi lisdantyneet
kyberuhkat vaativat uusia teknisia ratkaisuja seka henkiléston koulutusta ja tietoturvan tietoisuuden lisaa-

mista.

7. SEURANTA JA MITTARIT

Organisaation on kehitystytssaan ja laadunhallinnassa hyva kuvata toimintaansa erilaisilla mittareilla. Tieto-

suojaa ja tietoturvaa koskevista mittareista osa palvelee organisaation omaa tarvetta ja osa mittareita ovat



sellaisia, joita joudutaan raportoimaan muualle. Mittareista on apua jatkuvaan laadun seurantaan, ne helpot-

tavat raportoinnin toteutusta ja madrittavat tietosuojaa- ja tietoturvaa koskevia kehitystarpeita.

Jatkossa tietosuojan ja tietoturvan tilaa kuvaavat mm. seuraavat tunnusluvut:

o Rekisterdidyn oikeuksien toteutuminen > henkil6tietojen tarkastus-, oikaisu- ja poistopyyntdjen méaérat
¢ Valvontaviranomaisten mahdolliset selvityspyynnét > maérat

e Tietoturvaloukkausilmoitukset valvontaviranomaiselle > maarat

o Tietoturvaloukkausilmoitukset rekisteréidyille > maéarat

¢ Mahdolliset muuta vakavat tietoturvapoikkeamat > maérat

o Tietojarjestelmét > maarat

e Koulutusten toteutuminen > Navisec-osallistujamaarat ja lasnaolokoulutusten maarat ja osallistujat

Tietoturvallisuuden tilaa arvioidaan sdénndéllisesti myos kansallisella tasolla, kun kaupunki osallistuu valtakun-
nalliseen Digi- ja vaestotietovirasto (ent. Vaestorekisterikeskus) organisoimaan Digitaalisen toimintaymparis-

ton turvallisuustilanteen kyselyyn.

Myds kustannusten seurantaan on kiinnitettdva huomiota. Kaupungin tietohallinnon kustannukset jakautuvat
atk-palvelukeskuksen ja toimialojen kesken. Atk-palvelukeskus maksaa yhteisesti kdytdsséa olevan ympéariston
kulut kuten tydasemavuokrat, tietoliikennepalvelut ja Microsoftin lisenssimaksut. Katteen kuluilleen atk-palve-
lukeskus saa toimialoilta perittévista laiteveloituksista. Toimialat maksavat omassa kaytdssaan olevien tieto-
jarjestelmien kayton. Jokaisella tietojarjestelmalla on toimialalla vastuuyksikko ja paakayttaja, jotka on kirjattu

Savnet-intranetissa julkaistuun tietojarjestelméaluetteloon.

Tietohallinnon ja atk-palvelukeskuksen toiminta sek& painopistealueet on kuvattu vuosittain péivitettdvassa

tieto- ja viestintatekniikkasuunnitelmassa.



