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1 JOHDANTO

Lahtokohtaisesti Savonlinnan kaupungilla tydntekijan kanssa tehdaan erillinen tydsopimus etatyosta.

Tyon tekeminen ei ole enda kiinteddn paikkaan sidottua vaan tydta voidaan tehda joko kotoa tai
muusta paikasta kasin erilaisia teknisia ratkaisuja hyodyntaen.

Esimies paattaa etatyon tekemisesta ja siihen soveltuvista tyotehtdvista. Etatyoksi soveltuu tyo, joka ei
ole ty6nantajan tyopaikkaan sidottua ja jossa henkilokohtaiseen lasndoloon perustuva
kanssakdyminen on vihdisempad, esim. asiantuntija-, suunnittelu- ja projektiluontoiset tehtavat. Se
voi soveltua my0s sellaisiin asiakaspalvelutehtaviin, joissa yhteydenpito tapahtuu puhelimitse ja
tietojarjestelmien avulla.

Etdty6 perustuu tydnantajan ja tyontekijan valiseen luottamukseen. Se edellyttida tyontekijalta kykya
itsensad johtamiseen, itsendiseen tydskentelyyn ja ajankayttoon. Henkil6lla tulee lisdksi olla
kaytettavissa tyotehtdvien hoitamiseen soveltuva tyétila ja tyérauha, esim. etdtyon tekeminen ei ole
mahdollista kodin ja tyopaikan valisilla matkoilla.

Etdtyossa seurataan ty0ajan sijaan tyon tuloksia, minka vuoksi tyontekijille asetettavat tavoitteet on
madriteltava niin, ettd tavoitteita voidaan seurata. Tavoitteet asetetaan ja niitd seurataan
sdannollisesti. Etatyohon liittyvista tavoitteista ja seurannasta sovitaan tarkemmin
etatydsopimuksessa.

Henkilo6iden hajautuminen etatéihin haastaa yhteisollisyytta ja sosiaalista kanssakdaymista, mita varten
on entista tarkedmpdag, ettd sovitaan yhteydenpidon tavoista ja muista etidtyon tekemisen
pelisddnnoistd. Yhteydenpidossa on hyva hyodyntda erilaisia menettelytapoja ja tietoverkon tarjoamia
mahdollisuuksia yhteydenpitoon, esim. erilaisia kokoussovelluksia.

2 ETATYON MUODOT

Etaty6 on satunnaista, kun tyontekija sopii esimiehensa kanssa aika ajoin jonkin yksittdisen tyon tai
tyopaivan tekemisesta tyopaikan ulkopuolella.

Etdty6 on osittaista, kun tyontekija tydskentelee osan tydajastaan tyonantajan tiloissa, mutta
sdannollisesti esim. paivan tai kaksi viikossa, muualla.

Etdty6 on sdanndollista, kun tyontekija tyoskentelee etdna sovitun rytmin mukaan esimerkiksi
tiettyina viikonpdivind tai tietty maara paivia viikossa tai kuukaudessa tai kokoaikaista.

3 ETATYOSTA SOPIMINEN

Etdtyosta sovitaan kirjallisesti erillisella etaty6sopimuksella (LIITE 1). Taman lisdksi laaditaan
etatyon riskien kartoitus (LIITE 2.).

Esimies tallentaa sopimuksen ja sopimuskopio ldhetetddn henkilostopalveluihin
poissaolot@savonlinna.fi

Esimies ja tyontekija sopivat lasndolon ajankohdasta etdtyopadivan aikana. Henkilon tyotehtavien
mukaan tulee varmistaa yhteydenpito tyopaikalle ja asiakkaiden kanssa. Lasndolo voidaan merkita
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sahkoiseen kalenteriin tai kdyttden mobiilileimausta. Samalla sovitaan lasndolosta yhteisissa
tyopaikkakokouksissa ja siitd, missa tilanteissa voidaan hyodyntaa esim. pikaviesti- ja
kokoussovelluksia.

Esimies huolehtii etatyopaivia myontiessaan, ettd tyopisteessa on tarpeenmukainen henkilosto.

4 PALVELUSSUHTEEN EHDOT ETATYOSSA

Etdtyossa olevaan henkiloon sovelletaan samoja palvelussuhteen ehtoja kuin muuhunkin
henkilostoon. Tyontekijan palkka maaraytyy samoin kuin tehtdessa ty6ta varsinaisella tydpaikalla.
Vuosilomat, sairauslomat, perhevapaat sekd muut virka- ja tydvapaat madraytyvat etatyossa virka- ja
tyoehtosopimusten sekd kaupungin antamien ohjeiden mukaisesti. Alle 12-vuotiaan lapsen hoidon
jarjestamiseksi myonnettya tilapaista hoitovapaata kdytetdan lapsen hoitamiseen, ei etaty6hon.

Sairastumisesta ilmoitetaan esimiehelle voimassa olevan sairauspoissaolo-ohjeistuksen mukaan.

5 TYOAIKA ETATYOSSA

Etaty6ssa noudatetaan tyontekijan tavanomaista tydaikaa, jolloin paivan pituus maaraytyy normaalin
tydajan mukaan. Palvelussuhteen ehdot maaraytyvat samoin kuin tehtdessa tyota varsinaisella
tyopaikalla. Etaty6paivan aikana liukuvan tydajan piirissa olevien tydaikasaldo voi muuttua, mutta
ylity6ta ei synny kuin esimiehen erillisella maarayksella. Jos henkil6lla on kaytettavissa
mobiilileimaussovellus, kdytetdan sitd tydajan seurannassa.

6 TYOVALINEET JA TIETOTURVA

Etatyosta sovittaessa selvitetddn atk-palvelukeskuksen kanssa, mita tyovalineita ja
tietoliikenneyhteyksia tyo edellyttda. Jos etatyota tehddan sadnnollisesti, on tirkea huolehtia siitd, etta
henkil6lla on tarvittavat tyovalineet ja yhteydet mm. kaupungin verkon palveluihin. Kaupungin
tulostimia ei ldhtokohtaisesti toimiteta etatydpisteisiin ja henkil6kohtaisten tulostimien kaytto
tyoasioissa ei ole sallittua. Jos tulostin pakottavista syista tarvitaan (esim. dokumenttien
arkistointivelvoite), niin siitéd tulee neuvotella erikseen ATK -palvelukeskuksen henkil6ston kanssa.

Kaupunki ei kustanna tietoliikenneyhteytta kotiin, vaan tydssa kaytetaan tyontekijan itse hankkimaa
laajakaistaliittymaa. Myos tyopuhelimen datayhteyden kaytté WLAN-tukiasemana on mahdollista.
Yhteys kaupungin hallintoverkkoon muodostetaan atk-palvelukeskuksen tarjoaman suojatun VPN-
yhteyden kautta atk-palvelukeskuksen toimittamalta kannettavalta tydasemalta.

Kiyti vain luotettuja ja suojattuja verkkoja

Suojaamattoman langattoman lahiverkon eli WLANIin tai WiFin kaytto etatdiden teossa ei ole
suositeltavaa. Vaikka salakirjoittavan VPN:n kiytto tyokoneen ja tyopaikan verkon valissa ehkaiseekin
viestiliikenteen salakuuntelua, voi VPN:n kdytdssa tulla inhimillisiad virheita ja tietokone jaada
suojaamatta. My0s jaetulla salasanalla suojatun WLANin (esimerkiksi WPA2-PSK-salaus) kaytto voi
olla riski, silld jokainen, joka tietda jaetun salasanan, voi purkaa radioliikenteen salauksen.
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Tietoliikenneyhteyttd, jonka tietoturvalliseen yllapitoon ei voi luottaa (esim. kahvilan suojaamaton
WLAN) ei tule kdyttaa. Epailyttavan vieraan verkon sijasta on kdytettdva oman puhelimensa
datayhteytta (internet hotspot). Atk-palvelukeskus avaa pyynndosta puhelinliittymaén tarvittavan
datapaketin.

Kiyti aina tydnantajan tarjoamien laitteiden ja tietojirjestelmien sisiidnrakennettuja suojauksia. Al4
yritad kiertaa suojauksia esimerkiksi surffaillaksesi vapaasti netissé, jos suojajarjestelmat rajoittavat
surffailua. Estojen olemassaololle on hyvat tietoturvaperusteensa.

Huolehdi kotiverkkosi turvallisuudesta

Vaihda kotonasi WLAN-tukiaseman salasana pois oletusarvostaan. Vaihda my6s muiden kodin
tietoverkkolaitteiden salasanat. Oletussalasanat ovat yleensa yleisesti tunnettuja ja kyberrikolliset
pystyvat ne helposti arvaamaan ja kaappaamaan verkkolaitteet hallintaansa.

Tybdasemana toimii atk-palvelukeskuksen toimittama normaali veloituksen alainen kannettava
tyoasema. Pida tietokoneesi paivitettyna. Atk-palvelukeskus huolehtii tydtietokoneen
kayttdjarjestelman ja joidenkin sovellusten automaattisesta paivittdmisesta. Tietokone yleensa
muistuttaa saatavilla olevista paivityksista tyopoytiilmoituksella. Ald lykkaa tarjottujen péivitysten
asentamista.

Tyokone ei kuulu vieraille

Ala luovuta kirjautumistunnuksiasi ulkopuolisille. Tydpaikan tietokoneella paisee kasiksi
luottamuksellisiin tietoihin, jotka eivat saa paljastua edes perheenjisenille. Perheenjdsen saattaa
tahattomasti kertoa nakemansa tiedon eteenpadin, vaikkei tarkoittaisikaan pahaa. Ulkopuolisen kdyton
yhteydessa tyokoneelle voi tarttua haittaohjelmia esimerkiksi vierailta USB-muistitikuilta. Myds
monilta viihdeverkkosivuilta jaellaan haittaohjelmia. Tyokoneelle tarttunut haittaohjelma voi levita
muualle tyénantajan jarjestelmiin. Ald kiyta yksityisid vapaa-ajan verkkopalvelutilejisi kuten
sahkopostia tai pilvipalveluita tyotasi koskevien tietojen ja tiedostojen jakamiseen. Poikkeuksen
muodostaa mahdollinen kaksivaiheinen tunnistautuminen, jolloin tarvitaan salasanan palautusta
varten muu kuin tydsahkoposti.

Pida tyovilineet tallessa

Huolehdj, ettei tyokonetta varasteta tai muuten kasitelld luvattomasti. Pida laitteet, muistivalineet ja
paperit mieluiten koko ajan mukanasi ja valvonnassasi. Mikali laitteesi varastetaan, se katoaa tai siihen
ilmaantuu haittaohjelma, ota valittomasti yhteys atk-palvelukeskukseen.

7 TIETOSUOJAVAATIMUKSET

Tyontekijan on sitouduttava noudattamaan etdtydssaan salassapitovelvollisuutta ja kaupungin ohjeita
henkilotiedon kasittelysta. Luottamuksellisten tietojen osalta on selvitettava, millaisia toimenpiteita
tarvitaan, ettd tietojen luottamuksellisuus sailyy. Jokainen tydntekiji vastaa siita, ettd etatyohon
liittyvat asiat suojataan salasanoin ja kayttooikeusrajoituksin ulkopuolisilta. Ulkopuolisiksi katsotaan
myo0s tyontekijan omat perheenjdsenet.

Lahtokohtaisesti etatydssa kdytetdadn vain tyonantajan hankkimia sopimusperusteisia sovelluksia ja
ohjelmistoja seka tydonantajan hyvaksymia teknisiad ratkaisuja. Esimerkiksi WhatsApp ei ole riittavan
luotettava viestintdvaline viranomaistoiminnassa. Jos kaytat sitd, niin kdyta vain yleisessa viestinndssa
esimerkiksi ammattilaisten kesken. Ei henkildtietojen ja salassa pidettavan tiedon kasittelyssa eika
viranomaistehtavissa.
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Kaupungin vastuulla ja omistuksessa olevat tiedot tulee tallentaa ja yllapitda ensisijaisesti niiden
kadyttoon suunnitelluissa ja hankituissa jarjestelmissa (esim. Effica, Wilma, Facta) riippumatta siita
kaytetadnko palvelua pilvipalvelusta (SaaS) vai ei. Tyotehtavien ja asioiden hoidon niin vaatiessa
voidaan atk-palvelukeskuksen tarjoamissa pilvipalveluissa (OneDrive for Business) ja
verkkolevyjaoissa (O, M) kasitelld harkinnan mukaisesti my6s henkil6- ja asiakastietoja seka salassa
pidettavia tietoja. Salassa pidettdavan tietosisallon kasittelyssa on kiinnitettava erityista huomiota
dokumenttien kdyttooikeusmarittelyyn. Atk-palvelukeskus voi pyynnosta maaritella O-levylle
haluttuun kansioon rajatut kdyttdoikeudet. Tietoja ei saa kasitella tai sdilyttaa tarpeettomasti.

Teams -palavereissa arkaluonteisen tiedon kasittely suullisesti on sallittua, mutta tilan huomiointi on
talloin erityisen tarkedd, ettd ulkopuoliset eivat padse kuulemaan asioiden kasittelya. Salassa
pidettdvan sahkopostin ldhettdmisessa organisaation ulkopuolelle tulee kiyttaa suojattua sdhkopostia
("Laheta salattuna -toimintoa”).

Office 365 mahdollistaa tyotiedostojen kasittelyn myos muualla kuin kaupungin verkossa kuten
esimerkiksi kotilaitteilla. Tydtiedostoja ei saa tallentaa kotikoneelle ja on my6s huolehdittava siit4, etta
on varmasti kirjautunut ulos tydymparistostd, kun poistuu yhteiskayttoiseltd koneelta. Kotikoneen
suojaus haittaohjelmia vastaan on pidettdva ajan tasalla.

Etadtyossa paperitulosteiden kasittelya tulee valttaa. Jos tulosteiden kisittely on kuitenkin
valttdmatonta (esim. arkistointivelvoite), niin kisittelyssa tulee olla erittdin huolellinen.
Arkaluonteiset ja salassa pidettavat asiakirjat eivat saa joutua ulkopuolisten kisiin ja ne on
sdilytettava lukitussa tilassa. Arkistoitavien tietojen osalta on noudatettava
arkistonmuodostussuunnitelmaa. Arkistoon siirtiminen pitaa tehda mahdollisimman pian asiakirjojen
kasittelyn paatyttya.

Puhu ty6asioista vain paikoissa, joissa sivulliset eivat pdase kuulemaan palaveria, keskustelua tai
puhelua. Pidd myos huoli, etta sivulliset eivat padse ndkemaan tietokoneesi tai dlypuhelimesi ruutua
silloin, kun niilld ndkyy luottamuksellisia tietoja. Nayton suojakalvon kaytto kannettavassa
tietokoneessa vaikeuttaa kurkistelua. Hyva kdytanto on istua paikassa, jossa kukaan ei paase selan
taakse. Kannattaa huomioida my6s nayttéoruudun heijastukset peileista ja ikkunoista. Varmista, ettad
kukaan ei nde ndppaimenpainalluksiasi, kun kirjoitat salasanaasi tietokoneelle.

Mikali etatyodssa havaitaan tietoturvapoikkeama, atk-palvelukeskuksella on oikeus katkaista
etakayttooikeus maaradajaksi tai pysyvasti.

8 VAKUUTUKSET

Lakisadteinen tapaturmavakuutus on voimassa myos etatyossad. Tyontekijalla on aina
selvitysvelvollisuus tydtapaturmasta ja niisti olosuhteista, joissa se on tapahtunut. Etaty6ssa sattunut
tapaturma on ty6tapaturma vain, jos se sattuu tyotehtavia hoidettaessa tai tydmatkalla. Jos tapaturma
sattuu esim. kotiaskareissa tai kaupassa kidynnin yhteydessa, kysymyksessa ei ole tydtapaturma.

9 LISATIEDOT

Lisdtietoa kaupungin atk-palvelukeskuksesta (tekniset ratkaisut), tietosuojavastaavalta
(tiedon kasittely) ja henkildstopalvelut (palvelussuhteen ehdot).
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LIITE 1.

Alla mainitut osapuolet noudattavat etatyOperiaatteita ja ovat sopineet etityon tekemisesta

Seuraavaa:

1. Sopijaosapuolet

Tyontekija Kirjoita tekstid napsauttamalla tai napauttamalla tata.

Tyo6yksikko Kirjoita tekstid napsauttamalla tai napauttamalla tata.

Esimies Kirjoita tekstid napsauttamalla tai napauttamalla tata.

2. Etaty®

Satunnainen [J
Paiva/viikko

Kirjoita tekstid napsauttamalla tai
napauttamalla tata.

Osittainen [

Saannollinen [

Paiva/viikko

Kirjoita tekstid napsauttamalla tai napauttamalla tata.

3. Etatyopaikka

Osoitteet

Kirjoita tekstid napsauttamalla tai napauttamalla tata.

4. Tyétehtavat

Kirjoita tekstid napsauttamalla tai napauttamalla tata.

5. Palvelussuhteen
ehdot

Palvelussuhteen ehdot maaraytyvat samoin kuin tehtiessa tyota

varsinaisella tyopaikalla

6. Yhteydenpito
etatyon aikana

Kirjoita tekstid napsauttamalla tai napauttamalla tata.

7. Tyoévilineet /
Laitteet

Kirjoita tekstid napsauttamalla tai napauttamalla tata.

8. Salassapito

Etdtyon aikana tyontekijan on erityisesti huolehdittava tietosuojan

sdilymisesta ja salassapidosta.

9. Sopimuksen
voimassaolo

Madaraaikainen sopimus ajalla

Kirjoita tekstid napsauttamalla tai
napauttamalla tata.

Toistaiseksi voimassa oleva
sopimus alkaen

Kirjoita tekstid napsauttamalla tai
napauttamalla tata.

10. Allekirjoitukset

Esimiehen nimi

Kirjoita tekstia napsauttamalla tai
napauttamalla tata.

Tyontekijan nimi

Kirjoita tekstia napsauttamalla tai
napauttamalla tata.
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LIITE 2.
ETATYON RISKIEN KARTOITUS (TTK 2019)
Tama lomake on tarkoitettu etatyon tyoturvallisuuden arviointiin
Tehtava: Kunnossa Kehitettivai | Huomio,
toimenpide-
ehdotus
Tydotila ja -ympadristo
Tyotilan sopivuus tyohon, riittava tila, O O
hairi6ton ymparisto
Ty6ympaériston turvallisuus, O O
tapaturmavaarat
Ergonomia: tydasento, kalusteet ja niiden O O
sdadot, tyo- ja apuvalineet, nakdergonomia
Tyoymparistotekijat: valaistus, lampoolot, O O
sisdilma, melu
Vuorovaikutus ja yhteistyo
Yhteistyon toimivuus ja O a
yhteydenpitokdytdannot: esimiestyo,
mahdollisuus osallistua tydyhteison
toimintaan, tiedonkulku, yhteydenpito
tyoterveyshuoltoon ja
tyosuojeluhenkil6stoon, hairiot, ristiriidat ja
epdasiallinen kohtelu
Muuta O a
Tietotekniikka ja ohjelmistot
Ty6hon soveltuvat laitteet ja tyovalineet O O
Toimivat ja soveltuvat ohjelmat ja yhteydet O O
Tietotekninen osaaminen O O
Tekninen tuki ongelmatilanteissa O O
Muuta O O
Perehdyttaminen
Etatyosopimus O
Etatyohon liittyvat periaatteet, sdannot ja
vakuutukset
Toiminta ongelma- ja hatatilanteissa
Muuta
Tyoaika
Ty06ajan ilmoittaminen ja seuranta a
Paivittdiset ja viikoittaiset todelliset |

tyotunnit
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Vaikutusmahdollisuudet tydaikaan

Tyo6aikajoustojen kaytto

Tyon ja vapaa-ajan yhteen sovittaminen

Palautumisajan riittavyys

Kuormittuminen

Muuta

ol o] oo

o gl o o




